
هشدار

با توجه به اینکه استفاده از رمزهای عبور ساده به خصوص برای کاربران با سطح دسترسی بالا می تواند داده های کاربران را در معرض خطر قراردهد ، توجه به توصیه های زیر

ضروری می باشد:

- از کامپیوترها یا دستگاه هایی که متعلق به خودتان نیستند و ممکن است آلوده به بدافزار باشند، وارد حساب های کاربری خود نشوید.

- همواره از کامپیوتر امن مجهز به ضدویروس به روز شده و دارای آخرین وصله های امنیتی استفاده نمایید.

- نام خانوادگی، تاریخ تولد، کدملی و موارد مشابه برای رمز عبور انتخاب نشوند.

- از رمزهای عبور پیچیده شامل ترکیبی از کاراکترحرفی، عددی، کاراکترهای خاص و .. استفاده نمایید.

- رمز عبور هر سامانه ها متفاوت باشد و استفاده از رمزهای عبور یکسان توصیه نمی شوند.

- در سامانه هایی که امکان استفاده از دو فاکتور جهت احراز هویت وجود دارد حتما این گزینه را انتخاب نمایید.

- به صورت منظم و دوره ای رمزهای عبور را تغییر دهید و هرگز آن را در اختیار سایرین قرار ندهید
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